b AVISO DE PRIVACIDAD
mc BMC Software Colombia S.A.S.

AVISO DE PRIVACIDAD

1. IDENTIDAD Y DOMICILIO DEL RESPONSABLE.

El presente Aviso de Privacidad establece los términos y condiciones en virtud de los
cuales BMC Software Colombia S.A.S. (indistintamente "BMC” o el "Responsable”) con
domicilio en: Av. 9 No. 115-06 Of. 1701 Ed. Tierra Firme, en Bogota D.C., (“"Domicilio
de BMC") y/o el o los Encargado(s) que BMC designe trataran y administraran los Datos
Personales del Titular. BMC emite el presente Aviso de Privacidad e cumplimiento con la
LEY ESTATUTARIA 1581 DE 2012 y demas normas que la reglamenten (en lo sucesivo
la “Ley”), como Responsable del tratamiento de sus Datos Personales, asi como de la
proteccién de los mismos.

2. CONSENTIMIENTO DEL TITULAR.

Para efectos de lo dispuesto en la Ley, el Reglamento y demas legislacidon aplicable, el
Titular manifiesta: (i) que el presente Aviso de Privacidad le ha sido dado a conocer
por el Responsable, (ii) haber leido, entendido y acordado los términos expuestos en
este Aviso de Privacidad, por lo que otorga su consentimiento respecto del tratamiento
de sus Datos Personales. En caso de que los Datos Personales recopilados incluyan
Datos patrimoniales o financieros, mediante la firma del contrato correspondiente, sea
en formato impreso, o utilizando medios electrénicos y sus correspondientes procesos
para la formacion del consentimiento, se llevaran a cabo actos que constituyen el
consentimiento expreso del Titular y (iii) que otorga su consentimiento para que BMC
0 sus Encargados realicen transferencias y/o remisiones de Datos Personales en
términos del presente Aviso de Privacidad. Los Datos Personales que el Titular ha
proporcionado directamente, sea en forma personal o a través de medios electrdnicos,
o bien aquellos que en su caso llegare a proporcionar a BMC en el futuro seran
utilizados para respaldar y completar nuestros archivos en cumplimiento de la relacién
contractual y/o comercial que nos une y conforme a la naturaleza de la misma segun
corresponda con relacién a los empleados que laboran en BMC, asi como para la
operacion con nuestros clientes, proveedores y colaboradores comerciales, para asi
poder identificar a cada uno de ellos. Independientemente de la relacién que cada uno
tenga con BMC, con relacién a sus Datos Personales cada uno es el titular de los
mismos y por tanto se le denominara en lo sucesivo (“el Titular”).

El tratamiento de los Datos Personales ya recabados o que llegaren a ser recogidos
habran de ser siempre tratados por el Responsable y/o sus Encargado(s) conforme con
los principios de: legalidad, finalidad, libertad, veracidad o calidad, transparencia,
acceso y circulacion restringida, seguridad y confidencialidad.
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La informacién de los Datos Personales, que es proporcionada a BMC de manera directa
por el Titular con su plena autorizacion y consentimiento, tendra los usos, que se
puntualizan a continuacién, de conformidad con la relacién contractual y/o comercial
que el Titular tenga con BMC:

a) Identificarle;

b) Comunicarle informacién sobre los servicios de BMC;

c) Contactarle en relacion con el servicio prestado por BMC;
d) Enviarle informacién; mercancia y/o publicidad de BMC;
e) Facturacién de productos y/o servicios;

f)Transmision de informacidn a empresas nacionales y/o extranjeras del grupo
corporativo de BMC, asi como a terceros por cualquier medio que permita la Ley.

3. DATOS PERSONALES OBJETO DE RECOLECCION.

BMC puede recolectar Datos Personales del Titular mediante la entrega directa y/o
personal por cualquier medio de contacto entre el Titular y el Responsable o sus
Encargados. También puede recolectar Datos Personales de manera indirecta a través
de fuentes de acceso publico y de otras fuentes disponibles en el mercado.

BMC recaba Datos Personales de identificacién, financieros y/o patrimoniales,
académicos y laborales, asi como Datos relacionados con la venta de licenciamiento
de software, capacitacion y/o servicios relacionados con estos, que le brindamos y
consecuentemente Datos referentes al acceso y/o uso de dichos servicios y/o
productos de software y capacitacion.

Por lo anterior, BMC podra solicitar al Titular segin su calidad arriba referida
informacién entre la cual se podran incluir los siguientes Datos: nombre, domicilio,
Identificacion Oficial, Estados de Cuenta, Informacidn sobre cuentas bancarias,
teléfono fijo, teléfono celular, estado civil, edad, fecha de nacimiento, nacionalidad,
correo electrénico, informacidén financiera como: estados financieros, declaraciones de
impuestos anuales, estados de cuenta bancarios, acta constitutiva, escritura donde
consten las facultades legales de los apoderados, identificaciones oficiales de los
apoderados, informacion de contacto del personal relacionado con la recepcidn,
tramitacion y pago de facturas (email, teléfono, departamento, posicién o cargo);
documentacidon legal o comprobantes que confirmen la veracidad de los Datos
Personales informados, documentacién legal o comprobantes de cumplimiento de
obligaciones legales fiscales, administrativas y/o laborales; datos de contacto, datos
de registro o perfiles en linea; documentacion contable y financiera, informacion
confidencial comercial, informacién y documentacion confidencial de identidad
corporativa, entre otros.
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Los Datos Personales seran incorporados, para su resguardo y tratamiento adecuado,
en ficheros electronicos manejados por BMC bajo las mas estrictas medidas de
seguridad y proteccién conforme a estandares administrativos, fisicos y técnicos de la
mas alta calidad para garantizar al Titular en todo momento la salvaguarda de su
confidencialidad.

Adicionalmente y Unicamente para trabajadores los siguientes Datos: fecha de
nacimiento; tipo de sangre, nimero de seguridad social; registro o clave de pago de
impuestos; numero de cédula de ciudadania; estado civil; nacionalidad; informacién
de contacto en caso de emergencia; nombre de conyuge, nombre de hijos, edades de
cada uno de ellos y sus respectivas fechas de nacimiento., copia de documentacion
que acredite sus estudios profesionales; referencias Personales, comerciales y
laborales, nimero de cuenta bancaria para depdsito de la ndmina. Todos los Datos se
obtienen al ser proporcionados directamente por el Titular.

BMC podra recabar Datos Personales Sensibles Unicamente de sus trabajadores tales
como origen étnico o racial en términos de cumplimentar objetivo de politicas internas
de inclusion y diversidad étnica dentro de la compafiia; estado de salud presente y/o
futuro por temas de cobertura médica del seguro de gastos médicos mayores y/o
menores o de seguridad social brindado por BMC a sus trabajadores; al igual que
conocimiento de creencias religiosas por temas de consentimiento para transfusiones
de sangre que en su caso fueran necesarias debido a accidentes dentro o fuera del
lugar de trabajo. Los Datos Sensibles antes mencionados Unica y exclusivamente
seran usados en funcidn del trabajo realizado para BMC por parte del Titular en su
calidad de trabajador de BMC, de conformidad con la Ley, su Reglamento, la legislacion
laboral y otras regulaciones aplicables en Colombia.

Los Datos Personales y los Datos Sensibles seran incorporados, para su resguardo y
tratamiento adecuado, en ficheros electronicos manejados por BMC bajo las mas
estrictas medidas de seguridad y proteccién conforme a estandares administrativos,
fisicos y técnicos de la mas alta calidad para garantizar al Titular en todo momento la
salvaguarda de su confidencialidad.

4. FINALIDAD DE LOS DATOS PERSONALES.

4.1 FINALIDADES PRIMARIAS. BMC. tratara los Datos Personales del Titular con la
finalidad de llevar a cabo las actividades y gestiones enfocadas al cumplimiento de las
obligaciones originadas y derivadas de cualquier relacion juridica y comercial que
establezcamos con motivo de la prestacién de nuestros servicios de consultoria; venta
; reventa y distribucidon de licenciamiento de productos de software, capacitacion;
facturacidon; cobranza; crédito; atencidon a clientes; servicio técnico; servicio de
Soporte de los productos de software, otorgamiento de garantias; intervencion en
procesos de licitacidon gubernamental y/o privada; gestién de servicios de valor
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agregado y contenidos; administracion de aplicaciones y sitios Web; contacto con
clientes, colaboradores, proveedores, revendedores autorizados, terceros integradores
de negocio y para proporcionar, renovar, administrar, vender, adquirir, ampliar,
migrar, cambiar, utilizar, cancelar o terminar el uso de los productos de software,
capacitacion o servicios relacionados con estos que nos solicite el Titular.

Para el caso exclusivo de postulantes y trabajadores o empleados, tratamos sus
Datos con la finalidad de llevar a cabo el proceso de reclutamiento, seleccién, pago
de ndmina y en su caso la contratacion y tramitacién de las diversas prestaciones
laborales aplicables, cumplimiento de politicas internas y aplicabilidad de cobertura
de seguro médico indistintamente privado o de seguridad social.

4.2 FINALIDADES SECUNDARIAS. Asimismo, BMC tratarad Datos Personales para
otras finalidades como enviar notificacion de ofertas, avisos y/o mensajes
promocionales; comunicaciones con fines de mercadotecnia, prospeccion, publicitarios
o marketing sobre productos de software, el soporte de estos; capacitacion y servicios
de implementacidén relacionado con los productos de software, indistintamente con la
caracteristica de nuevos y/o existentes; realizar encuestas; estadisticas; estudios de
mercado, sobre habitos de consumo, intereses y comportamiento; realizar programas
de beneficios e incentivos; participar en redes sociales, chats y/o foros de discusion;
participar en eventos, trivias, evaluar la calidad de los productos de software y servicios
relacionados con estos (incluyendo la capacitacién) ; y en general para cualquier
actividad encaminada a promover, mantener, mejorar y evaluar nuestros los productos
y servicios que BMC comercializa al amparo de su marca.

El Titular puede corregir, actualizar o suprimir el tratamiento de sus Datos para las
finalidades arriba sefaladas en cualquier momento a través de los medios que hemos
puesto a su disposicion para el ejercicio de sus derechos ARCO. Si el reclamo de
correccién, actualizacidon o supresion del dato no esté completo, BMC le informara al
Titular qué informacion esta faltante dentro de los cinco (5) dias siguientes para que
subsane las fallas. Pasados dos (2) meses desde la fecha del requerimiento, sin que el
Titular presente la informacidn requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. El término maximo para atender el reclamo serd de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningiin caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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En caso de que los Datos Personales del Titular sean transferidos a un tercero, salvo
en el caso que sean transferidos a alguna autoridad por ministerio de Ley o
requerimiento; o con motivo del cumplimiento de la relacién celebrada con el Titular y
BMC, le serd notificado al Titular por cualquier medio, sea escrito, telefonico,
electrénico, éptico, sonoro, visual o cualquier otro que sea permitido por la Ley.

En caso de que los Datos Personales resguardados sean requeridos por una autoridad
de conformidad con lo dispuesto en la Ley, estos Datos se pondran a su disposicion
dentro del estricto cumplimiento de la Ley y su Reglamento.

La veracidad, autenticidad, vigencia y exactitud de la informacidon que proporcione el
Titular es responsabilidad de él mismo y se compromete a notificar a BMC cualquier
cambio que sufra esa informacion.

5. PROCEDIMIENTO PARA EJERCER LOS DERECHOS ARCO Y REVOCACION
DEL CONSENTIMIENTO.

El Titular tiene, en todo momento, derecho de acceder, rectificar y cancelar sus Datos
Personales, asi como de oponerse al tratamiento de los mismos o revocar el
consentimiento (en lo sucesivo “los derechos ARCO”) que para tal fin haya
proporcionado presentando una solicitud en el formato que desee a peticidon expresa
del Titular a BMC, misma que debera contener la informacién y documentacion
siguiente:

(i) Nombre del Titular y domicilio u otro medio para comunicarle la respuesta a su
solicitud;

(i) Los documentos que acrediten su identidad (copia simple en formato impreso o
electronico de su credencial de elector, pasaporte o Visa) o, en su caso, la
representacion legal del Titular (copia simple en formato impreso o electrdénico de la
carta poder simple con firma autografa del Titular, el mandatario y sus
correspondientes identificaciones oficiales — credencial de elector, pasaporte o Visa);

(iii)Datos de contacto: (Nombre, teléfonos; email; domicilio);

(iv) La descripcion clara y precisa de los Datos Personales respecto de los que busca
ejercer alguno de los derechos ARCO; y

(v) Cualquier otro elemento o documento que facilite la localizaciéon de los Datos
Personales del Titular objeto del ejercicio de los derechos ARCO.
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En el caso de las solicitudes de rectificacion de Datos Personales, el Titular debera
también indicar las modificaciones a realizarse y aportar la documentaciéon que
sustente su peticidn.

Para dar cumplimiento a la obligacion de acceso a sus Datos Personales, se hara previa
acreditacion de la identidad del titular o personalidad del representante; poniendo la
informacion a disposicidn en sitio ya sea directamente en el domicilio del Responsable.

Se podra acordar otro medio entre el Titular y el Responsable siempre que la
informacién solicitada asi lo permita.

Para la peticion del formato, recepcidn, registro, atencidn y respuesta de las solicitudes
para ejercer los derechos ARCO, la revocacion de su consentimiento y los demas
derechos previstos en la Ley ponemos a su disposicion los siguientes medios:

Contactando con nuestro Departamento de Datos Personales a la atencién de Alvaro
Parra Gdmez al email: alvaro.parra@pralaws.com, con copia para Richard Montbeyre,
(Global Privacy Officer) al email: privacy@bmc.com, al teléfono 33 (0)1.57.00.63.81 en
el Domicilio Coeur Défense - Tour A, 10°™e étage, 100 Esplanade du Général de Gaulle,
92931 Paris La Défense Cedex. En caso de que la informacion proporcionada en su
formato de solicitud sea errénea o insuficiente, o bien, no se acompaien los documentos
de acreditacidn correspondientes, podremos solicitarle, dentro de los cinco dias habiles
siguientes a la recepcién de la solicitud, que aporte los elementos o documentos
necesarios para dar tramite a la misma. El Titular contara con dos meses para atender
el requerimiento, contados a partir del dia siguiente en que lo haya recibido. De no dar
respuesta en dicho plazo, se tendra por no presentada la solicitud correspondiente.

BMC o sus Encargados le responderan al Titular respectivo en un plazo maximo de dos
dias habiles, contados desde la fecha en que se recibié la solicitud a efecto de que, si
resulta procedente, el Responsable haga efectiva la misma dentro de los (15) quince
dias habiles siguientes a que se comunique la respuesta. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos de
la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

En todos los casos, la respuesta se dara por la misma via por la que haya presentado
su solicitud o en su caso por cualquier otro medio acordado con el Titular. Los plazos
antes referidos podran ser ampliados en términos de la Ley.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2)
dias habiles.
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6. LIMITACION DE USO Y DIVULGACION DE LA INFORMACION.

El Responsable y/o sus Encargados conservaran los Datos Personales del Titular de
conformidad con lo dispuesto en la Ley y éste Aviso de Privacidad durante el tiempo
gue sea necesario para procesar sus solicitudes de informacién, productos de software,
capacitacion y/o servicios relacionados con estos, asi como para mantener los registros
contables, financieros y de auditoria en términos de la Ley y de la legislacion mercantil,
fiscal, y administrativa vigente y cumplimentar sus obligaciones como patrdén en
términos de la legislacion laboral aplicable. Ademas de controlar la divulgacién de
dichos Datos o informacién de proveedores, trabajadores, clientes, socios,
colaboradores o revendedores comerciales.

Los Datos Personales recolectados se encontraran protegidos por medidas de
seguridad administrativas, técnicas y fisicas adecuadas contra el dano, pérdida,
alteracién, destruccién o uso, acceso o tratamiento no autorizados, de conformidad
con lo dispuesto en la Ley, su Reglamento y la demas legislacion aplicable. No
obstante lo sefialado anteriormente, BMC no garantiza que terceros no autorizados
a causa de: omision, dolo o error del Titular, sus Afiliadas, responsables,
trabajadores, usuarios, subcontratistas, personal o colaboradores que lleguen a
tener acceso a los datos propiedad del mismo Titular via acceso a sus sistemas
fisicos, l6gicos o en los documentos electrénicos y archivos almacenados en sus
sistemas. En consecuencia, BMC no sera en dicho supuesto responsable de los dafos
y perjuicios que pudieran derivarse del mencionado acceso no autorizado ni tampoco
sera objeto de responsabilidad y/o penalidad alguna sefalada por la Ley y/o su
Reglamento.

El Titular y/o su representante legal debidamente acreditado podran limitar el uso o
divulgacion de sus Datos Personales a través de los mismos medios vy
procedimientos dispuestos para el ejercicio de los Derechos ARCO.

BMC o sus Encargados trataran sus Datos Personales, observando en todo momento

los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad, previstos en la Ley.

. VIDEOVIGILANCIA Y FOTOGRAFIA.

|\l

Toda persona que ingrese a las instalaciones del Responsable, podra ser
videograbada por nuestras cdmaras de seguridad, asimismo podria ser fotografiada.
Las imagenes captadas por las cdmaras del sistema de circuito cerrado de televisién
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seran utilizadas para su seguridad y de las personas que nos visitan, con el propdsito
de monitorear via remota los inmuebles y, confirmar en tiempo real cualquier
condicion de riesgo para minimizarla. Asimismo, con el fin de resguardar los
recursos materiales y humanos dentro de nuestras instalaciones. Las fotografias son
destinadas a llevar a cabo el control de acceso a nuestras instalaciones corporativas.

Las videograbaciones y/o fotografias son almacenadas de 30 a 65 dias en el Domicilio
de BMC en custodia del personal de seguridad subcontratado por BMC para tal fin.

|00

. TRANSFERENCIAS Y/O REMISIONES DE DATOS.

BMC requiere compartir los Datos Personales del Titular con el objeto de dar
cumplimiento a sus obligaciones juridicas y/o comerciales, para lo cual ha celebrado
o celebrara diversos acuerdos comerciales tanto en territorio nacional como en el
extranjero. Los receptores de los Datos Personales, estan obligados por virtud del
contrato correspondiente, a mantener la confidencialidad de los Datos Personales
suministrados por BMC y a observar el presente Aviso de Privacidad. BMC y/o sus
Encargados podran transferir los Datos Personales recolectados del Titular a
cualquier otra sociedad y/o Afiliada del mismo grupo empresarial al que pertenezca
el Responsable y que operen con los mismos procesos y politicas internas, sea que
se encuentren en territorio nacional o en el extranjero para su tratamiento con las
mismas finalidades descritas en este Aviso de Privacidad.

Su informacion personal puede transferirse, almacenarse y procesarse en un pais
distinto de donde se proporciond. Si lo hacemos, transferimos la informacion de
conformidad con las leyes de proteccion de la informacién y datos aplicables. Tomamos
medidas para proteger la informacidn personal sin importar el pais donde se realice tal
transferencia y/o donde se almacene. BMC cuenta con procedimientos y controles
oportunos para procurar esta certeza de proteccion y cuenta también con diversas
certificaciones, politicas y normas en materia de Proteccidon de Datos Personales de
manera global.

Para mayor detalle revise por favor nuestro Aviso de Privacidad disponible en el sitio
publico:
http://media.cms.bmc.com/documents/AVISO+DE+PRIVACIDAD+BMC+SOFTWARE+
COLUMBIA.pdf

y la Politica de Privacidad para nuestros empleados en el sitio:

http://media.cms.bmc.com/documents/politica-de-privacidad-columbia.pdf
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9. RECOLECCION DE DATOS AL NAVEGAR EN SITIOS Y PAGINAS WEB DE BMC.

Su privacidad es importante para nosotros. El sitio web, www.bmc.com (el "Sitio"), es
propiedad y estad operado por BMC Software, Inc. ("BMC"). La Politica de Privacidad de
BMC ("Politica de Privacidad BMC" o "Politica de Privacidad") describe como BMC vy sus
Afiliadas recopilan, usan y divulgan informacién de identificacién personal ("Informacion
Personal") que podamos obtener sobre usted ("Usted") a través del Sitio. Cuando Usted
proporciona informacion personal a través de nuestro Sitio, la protegemos de
conformidad con dicha Politica de Privacidad.

Mediante el uso de cualquier Sitio de BMC, Usted reconoce que ha revisado, entendido
y acepta los términos de esta Politica de Privacidad. Si Usted no esta de acuerdo con
esta Politica de Privacidad, no utilice el Sitio.

BMC puede recabar Datos a través de sus sitios Web, o mediante el uso de
herramientas de captura automatica de Datos. Dichas herramientas le permiten
recolectar la informacidon que envia su navegador a dichos sitios Web, tales como el
tipo de navegador que utiliza, el idioma de usuario, los tiempos de acceso, vy la
direccidén IP de sitios Web que utilizé para acceder a los sitios del Responsable o sus
Encargados.

Podemos recabar los siguientes tipos de informacién cuando usted navega en los Sitios
Propiedad de BMC:

La Informacion que proporcione directamente cuando se registre o realice un pedido en
linea, se adhiera a una comunidad en linea o a otro grupo, cuando pregunte sobre
nuestros productos o solicite soporte o servicios en cualquier foro de mensajes
interactivos o también a través de cualquier mensaje de correo electrénico que nos envie
incluyendo Datos Personales como su nombre, informacién de contacto (nimeros de
teléfono, fax, direccidn y correo electrdnico), informacién de pedido y Datos de pago;
Informacion que usted proporcione directamente, incluyendo informacién
personalmente identificable que envie a través del Sitio de BMC de que se trate como
parte del proceso de solicitud de trabajo en linea o en el proceso de registro para
capacitacion, evento, grupo de usuario o conferencia patrocinada por BMC.

Informacion recabada de manera indirecta, a través del uso de “cookies” como se
describe a continuacion, tales como direcciones IP, informacion del navegador y sistema
operativo, fecha y hora de las visitas y las paginas web que visite su navegador mientras
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esté navegando este Sitio, incluyendo cualquier otro sitio web de BMC o cualquier sitio
afiliado.

Informaciéon con vinculo incluido relacionada con nuestros correos electrénicos vy
actividades relacionadas de marketing.

Informacion adicional no identificable personalmente, tal como el nimero de hits por
semana o por pagina web.

Cookies. Las “Cookies” son pequefios archivos de texto que almacenan informacion
sobre sus interacciones con un sitio web particular, ya sea temporalmente (conocido
como cookie “temporal” o de “sesidn”, y que se eliminan una vez que cierre su ventana
del navegador) o de manera permanente y se almacenan en el disco duro de su
computadora (conocidas como cookie “permanente” o “persistente”). Las cookies
pueden facilitar el uso de un sitio web al permitir que los servidores tengan acceso a
cierta informacion rapidamente.

Para una mayor especificacion técnica sobre tipos y finalidades de las cookies favor de
revisar en Aviso sobre la Politica de cookies de BMC http://www.bmc.com/legal/cookie-
notice.html

BMC Software utiliza cookies para distinguirle de otros usuarios de un sitio web de
BMC. Esto nos ayuda a que su experiencia al navegar por nuestros sitios web sea
buena y también nos permite mejorarlos. Para obtener informacion detallada sobre
el tipo de cookies que utilizamos y los fines para los que se utilizan y como las puede
gestionar, lea nuestro Aviso sobre la politica de cookies de BMC. Al utilizar este sitio,
http://www.bmc.com, o cualquier otro sitio web de BMC, acepta el uso de cookies
de acuerdo con el Aviso sobre la politica de cookies de BMC disponible en:
http://www.bmc.com/legal/cookie-notice.html.

Si no acepta el uso de cookies, desactivelos siguiendo las instrucciones del aviso
sobre cookies mediante la Herramienta de consentimiento de cookies
http://info.evidon.com/pub info/2841?v=1&nt=1&nw=true que ofrece BMC en este
sitio web 0 cambiando la configuracién de su navegador, de modo que no se puedan
instalar cookies en su equipo o dispositivo movil.

9.1 Balizas web.

BMC puede usar la tecnologia de "balizas web" para reunir datos de usuarios anénimos
de la web y destinatarios de correos electronicos a efectos de utilizar y mejorar los
sitios web de BMC y las comunicaciones por correo electrénico. Una baliza web es una
imagen electronica que se incrusta en una pagina web o correo electrénico que permite
a BMC realizar un seguimiento de las visualizaciones/visitas de una pagina web o la
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apertura de un correo electrénico que contiene una baliza. BMC puede utilizar balizas
web junto con las cookies para realizar un seguimiento de la actividad de la pagina
web en este sitio www.bmc.com, y otros sitios web de BMC. El seguimiento mediante
balizas web de BMC no identifica el nombre ni la direccidon de correo electrénico del
usuario de la web o el destinatario del correo electrénico.

9.2 Informacion de caracter personal recogida.

Podemos recoger los siguientes tipos de informacién cuando navegue por este sitio,
cualquier otro sitio web de BMC o cualquier otro sitio de filiales de BMC ("sitio web de
BMC"):

La informacion de caracter personal que proporciona directamente al registrarse en un
sitio web de BMC, realizar un pedido en linea, unirse a una comunidad o cualquier otro
grupo en linea, realizar consultas acerca de productos de BMC o solicitar asistencia o
servicios de BMC en cualquier panel de mensajes interactivo o a través de correos
electréonicos enviados a BMC que incluyan su nombre, informacién de contacto
(teléfono, fax, nimero de busca, direccion y correo electrdnico), informacién del pedido
y datos de pago.

La informacién de caracter personal que proporciona directamente, incluida la
informacién que envia a través de un sitio web de BMC como parte del proceso de
solicitud de trabajo en linea o en el proceso de registro para programas de capacitacion,
eventos patrocinados por BMC, grupos de usuarios o conferencias, creacion de cuentas
de BMC en linea, solicitudes de soporte a Clientes, servicios de educacion o Informacion
de productos de BMC.

Informacion recogida de forma pasiva, incluida la recogida mediante el uso de
"cookies" como se describe a continuacion, como direcciones IP, informacion sobre el
navegador y el sistema operativo, fecha y hora de las visitas y las paginas web que
visita su navegador cuando navega por cualquier sitio web de BMC; informacion
derivada de los clics relacionada con correos electronicos de BMC y actividades de
marketing relacionadas, informacidn no personal como el numero de paginas
consultadas por semana o por pagina web.
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9.3 Como utilizamos la informacion de caracter personal.

BMC utiliza la informacion de caracter personal que nos ha proporcionado directamente
o la informacién sobre usted que recogemos en linea indirectamente para fines de
marketing de la siguiente manera:

En relacién con la informacién de caracter personal que proporciona en linea
directamente o mediante mensajes de correo electrénico, relacionada con consultas
sobre productos, pedidos de productos, solicitud de asistencia o servicios o descarga
de productos, utilizamos la informaciéon para organizar y procesar las transacciones
con usted, responder a sus consultas y solicitudes, ofrecer informacion sobre productos
y servicios de BMC, prestar informacién sobre los distribuidores (o “partners”) de BMC
que ofrecen nuestros productos y servicios y ofrecer actividades de asistencia al
cliente. Antes de utilizar su informacidon de caracter personal, le daremos la
oportunidad de elegir si permite o no que BMC utilice su informacién de caracter
personal con los fines detallados en esta politica de privacidad. En cualquier momento,
podra decidir dejar de recibir correos electrénicos de BMC relacionados con nuestros
materiales de marketing siguiendo las instrucciones de anulaciéon de la suscripcién
incluidas en los correos electrénicos que recibe. También puede anular la suscripcidn
enviando un correo electronico a alvaro.parra@pralaws.com con copia para
privacy@bmc.com para solicitar que eliminen su hombre de las listas de marketing de
BMC.

Algunos de los productos y servicios de BMC podran ser anunciados por terceros. En
EE. UU. y otras jurisdicciones con leyes similares, solo podremos compartir su
informacién de caracter personal si no ha expresado su preferencia de que no se
comparta su informacién. En los paises miembros de la Union Europea y el resto de
jurisdicciones que cuenten con leyes similares, solo podremos compartir su
informacién de caracter personal si ha aceptado permitir compartir su informacién con
terceros. Puede elegir no recibir este tipo de material de marketing de terceros
actualizando sus preferencias de suscripcion aqui:
http://www.bmc.com/forms/BMCPreferenceCenter EN V2.html

BMC le informa que, al aceptar que se comparta su informacién y que la utilicen
terceros, estos son responsables de la gestidén de su informacion. La informacion de
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caracter personal que facilite en linea en sitios de terceros se podra proporcionar a
terceros que trabajan en nombre de BMC, como distribuidores de BMC, procesadores
de datos y anunciantes. Por lo tanto, le recomendamos que se familiarice con las
politicas de privacidad en linea de los distribuidores de BMC para comprender cémo
utilizaran, recopilaran y gestionaran sus datos.

En cuanto a La informacion de caracter personal que proporciona en linea, que incluye
cookies, acciones o clics desde hipervinculos y suscripciones, podremos utilizar dicha
informacién para personalizar futuras comunicaciones y paginas web de BMC segun
las preferencias de comunicacién que haya establecido con BMC.

Para algunos registros, correos electrénicos y datos que proporcione, es posible que le
dirijamos a paginas web particulares, personalicemos las paginas web que visita o, de
otro modo, aumentemos la importancia de la informaciéon que recibe. BMC podra
utilizar cookies de andlisis, segun lo descrito en el Aviso sobre la politica de cookies
http://www.bmc.com/legal/cookie-notice.html,, para recopilar su informacion de
caracter personal acerca de las paginas web visitadas, las consultas a una pagina por
semana y las preferencias, y BMC utilizara esta informacién internamente para mejorar
el disefio de nuestra pagina web.

Para la informacién de caracter personal enviada mediante el proceso de solicitud de
trabajo en linea, podremos utilizar y difundir esta informacidén internamente y entre
nuestras filiales segln sea necesario para evaluar su solicitud y para ponernos en
contacto con usted.

En cuanto a La informacion de caracter personal enviada en linea para inscribirse en
un programa de formacion o registrarse para asistir a una conferencia o un evento
patrocinado por BMC, podemos usar y divulgar esta informacion internamente y entre
nuestras filiales para comunicarnos con usted y para facilitar su registro y participacion.

9.4 Cuando compartimos su informacioén de caracter personal.

Al tratarse de una companfia internacional, BMC comparte informacion con fines
empresariales y de marketing Unicamente en la medida en la que necesita conocer
informacidn y solo con: (a) sus propios empleados y trabajadores de caracter temporal
en las oficinas de todo el mundo http://www.bmc.com/contacts-locations/worldwide/;

AVISO DE PRIVACIDAD COLOMBIA VR. SEPT /2019
PAGINA 13 DE 18 B bme


http://www.bmc.com/legal/cookie-notice.html
http://www.bmcsoftware.es/contacts-locations/worldwide/

b AVISO DE PRIVACIDAD
mc BMC Software Colombia S.A.S.

(b) el cliente del que BMC haya recibido la informacion; (c) distribuidores de BMC,
proveedores de software de terceros, subcontratistas, consultores y empresas de
servicios externas que hayan aceptado proteger la informacion de caracter personal
de una manera similar a la que lo hace BMC y que hayan aceptado los términos de
confidencialidad de BMC o que hayan celebrado un acuerdo con nosotros para ofrecer
los servicios descritos en esta politica de privacidad; y (d) otras entidades autorizadas
para acceder a dicha informacién de acuerdo con la ley o regulacidn aplicables.

BMC podra revelar su informacion de caracter personal para proteger nuestros
derechos o propiedad, cumplir nuestros términos de uso y avisos legales, segun lo
requerido o permitido por la ley, o a peticidn de los organismos reguladores del
gobierno u otros funcionarios encargados de hacer cumplir la ley y los tribunales
(incluyendo la emisiéon de una citacién valida). En su caso, no le notificaremos dicho
cumplimiento con la legislacién local.

BMC no utilizara ni compartira su informacion de caracter personal de ninguna manera
gue no se encuentre relacionada con lo descrito anteriormente sin antes notificarselo
y ofrecerle la oportunidad de permitirnos o no permitirnos utilizar su informacién de
caracter personal de una manera diferente.

9.5 Nuestro compromiso con la integridad y seguridad de los datos.

BMC se compromete a proteger su privacidad. BMC solo procesa su informacion de
caracter personal de una manera compatible con el fin para el que se recopild. En la
medida en que sea necesario para tales fines, aplicamos medidas razonables para
garantizar que la informacion sea exacta, completa, actualizada y, a menos que se
indique lo contrario, fiable con respecto a su uso previsto. Sin embargo, BMC espera
que usted actualice su informacion de caracter personal siempre que sea necesario,
segun se describe anteriormente en la seccién

9.6 "Como acceder a su informacion de caracter personal y como corregirla".

BMC aplica medidas razonables y adecuadas para mantener la confidencialidad y la
integridad, asi como para evitar el uso no autorizado o la divulgaciéon de la informacién.
Esto incluye el mantenimiento de medidas de seguridad administrativas, fisicas y
técnicas apropiadas para proteger dicha informacion.
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9.7 Links a sitios web de terceros.

Este sitio puede contener links a sitios web de terceros. Si visita o establece vinculos
con otros sitios web gestionados por terceros, BMC le recomienda que revise las
politicas de privacidad de esos sitios web. Debe tener en cuenta que BMC no tiene
control sobre esos sitios web y que no es responsable de las politicas o practicas que
sigan los terceros a los que se ha hecho referencia.

9.8 Como puede acceder a su informacion de caracter personal o corregirla.

Si ha creado un perfil en linea con BMC en https://bmc.okta.com/login/second-factor-
challenge? podra actualizarlo iniciando sesidn y siguiendo las peticiones de datos para
actualizar su informacidén de caracter personal. Los demas perfiles de registro que haya
podido establecer en BMC relacionados con ventas, marketing, asistencia al cliente,
formacion y registros de eventos se pueden actualizar siguiendo la instrucciones que
se ofrecen en cada perfil o cuenta.

También puede solicitar acceso a la informacion de caracter personal que recopilamos
a través de Internet y mantenemos, asi como actualizar o corregir dicha informacién
a través de un correo electronico a alvaro.parra@pralaws.com con copia para
privacy@bmc.com, indicando en el asunto "Solicitud de politica de privacidad". Para
proteger su privacidad y seguridad, tomaremos medidas razonables para verificar su
identidad antes de conceder el acceso o hacer correcciones.

Podremos mantener la informacion sin conexion, para propdsitos de archivo o de
cualquier otra manera que requiera la legislacidon. Tenga en cuenta que, si se elimina
su informacién de nuestras bases de datos, ya no podra acceder a ciertas areas de los
sitios web de BMC que necesiten registro o suscripcion.

Los usuarios pueden solicitar que se les elimine de la lista de correo electrénico de
BMC, siguiendo las instrucciones para "anular la suscripcidon" incluidas en los correos
electrénicos de BMC o enviando una solicitud a alvaro.parra@pralaws.com con copia
para privacy@bmc.com.
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9.9 Revisiones e informacion de contacto.

Actualizamos peridédicamente las caracteristicas de los sitios web de BMC para ofrecerle
un mejor servicio a usted y todos nuestros clientes. Nos reservamos el derecho de
cambiar esta politica de privacidad sin previo aviso. Todas las modificaciones entran
en vigor una vez que se publican aqui. La fecha de la versidn mas reciente se publicara
a continuacién. Compruebe con frecuencia, especialmente antes de enviar cualquier
informacién de caracter personal en este sitio web, si la politica de privacidad ha
cambiado. Mediante la utilizacidon de cualquier sitio de BMC, indica su comprension y
aceptacién de los términos de la politica de privacidad publicada en el momento de su
uso. Si tiene alguna pregunta, péngase en contacto con nosotros enviando un mensaje
a alvaro.parra@pralaws.com con copia para privacy@bmc.com con el asunto
"Solicitud de politica de privacidad".

10. NUESTRO COMPROMISO CON LA PRIVACIDAD.

BMC se ha adherido a las Normas Corporativas vinculantes de Procesamiento y Control
de Proteccion de Datos ("Politica BCR") disponible en:
http://media.cms.bmc.com/documents/External+Privacy+Binding+Coporate+Rules+
Policy+-+Aug+04.pdf,aprobado por las autoridades europeas de proteccion de datos
con respecto al cumplimiento de la proteccion de datos de leyes europeas y en concreto
a las transferencias de informacion personal de los empleados, clientes, distribuidores,
proveedores, prestadores de servicios y otras terceras partes donde quiera que se
recoge y se utiliza en conjunciéon con las actividades empresariales de BMC y la
administraciéon de trabajo entre los miembros del Grupo BMC o para prestadores de
servicios externos. La informacion del esquema sobre el BCR de BMC se pueden
encontrar en la seccidn establecida a continuacidn: "Esquemas BCR".

BMC opera en el (B2B) de la industria de software de negocio a negocio. A diferencia
de muchas compafiias y sitios web, no nos centramos en usuarios de consumo o la
recopilacién de datos de los consumidores. En la medida en que recopilamos
informacion en linea, nuestro propdsito es servir mejor a nuestros clientes comerciales.

El Cliente no proporcionara a BMC los datos personales de los residentes de la Union
Europea. Si el Cliente proporciona dichos datos personales a BMC, BMC procesara
dichos datos personales de acuerdo con los términos disponibles en
https://www.bmc.com/content/dam/bmc/corporate/bmcdpa.pdf, a menos que las
partes tengan firmado un Acuerdo de Procesamiento de Datos vigente.
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10.1 Esquemas BCR.

BMC ha establecido Normas Corporativas vinculantes de Politicas de Proteccion de
Datos, segun se describe en la Politica BCR, cuando actia como controlador de datos
y / 0 un procesador de datos que han sido revisados y aprobados por las autoridades
europeas de proteccion de datos ("Politica BCR"). La Politica BCR se incorpora en una
amplia politica corporativa de BMC, que requiere que todas las entidades de BMC,
empleados y proveedores de terceros cumplan y respeten la Politica BCR relativas a la
recopilacién, uso, acceso, almacenamiento y transferencia de datos personales de la
Unidn Europea entre las entidades de BMC y terceros. Para obtener mas informacién
sobre el Esquema BCR y para ver la Certificaciéon BCR de BMC, por favor visite el sitio
web de la Comision Europea http://ec.europa.eu/justice/data-
protection/international-transfers/binding-corporate-rules/index en.htm.

10.2 Cooperacion con las autoridades de proteccion de datos y resolucion de
conflictos.

BMC acepta cooperar y cumplir las normas de proteccidén de datos de las autoridades
de UE y Suiza en la investigacion y la resolucién de problemas surgidos en el marco de
la Politica BCR, de conformidad con el Procedimiento de Cooperacion establecido en la
Politica BCR

11. PROTECCION A NINOS, NINAS Y ADOLESCENTES, A PERSONAS EN ESTADO
DE INTERDICCION O INCAPACIDAD.

BMC alienta a los padres y/o guardadores tomar un papel activo en las actividades en
linea de sus hijos o representados. En caso de que BMC considere que los Datos
Personales han sido proporcionados por un nifio nifia o adolescente o por una persona
en estado de interdiccion o incapacidad, en contravencién al presente Aviso de
Privacidad, BMC procedera a eliminar tales Datos Personales a la brevedad. Si usted
se da cuenta que tales Datos Personales han sido proporcionados por un nifio, nifia o
adolescente o por una persona en estado de interdiccion o incapacidad, por favor envie
un correo electrénico a la direccidén siguiente: alvaro.parra@pralaws.com ; con copia
para: privacy@bmc.com
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12. CAMBIOS AL AVISO DE PRIVACIDAD.

Nos reservamos el derecho de cambiar esta Politica de Privacidad en cualquier
momento. Los cambios se entenderan notificados a partir del momento que se
publiquen en este Sitio. Usted se compromete a revisar con frecuencia, en especial
antes de enviar cualquier informacidon personalmente identificable en este Sitio, si la
Politica de Privacidad ha cambiado. Al usar nuestro Sitio web, usted manifiesta su
aceptacion sobre los términos de la Politica de Privacidad publicada al momento de su
uso.

Las modificaciones seran publicadas en el sitio web disponible a la vista en:
http://media.cms.bmc.com/documents/AVISO+DE+PRIVACIDAD+BMC+SOFTWARE+

COLUMBIA.pdf

http://media.cms.bmc.com/documents/politica-de-privacidad-columbia.pdf

Es responsabilidad del Titular revisar el contenido del Aviso de Privacidad. El Titular
entenderd que de no expresar su inconformidad con lo sefalado en el Aviso de
Privacidad, significa que el Titular ha leido, entendido y acordado los términos ahi
expuestos, lo que constituye su consentimiento a los cambios y/o actualizaciones
respecto al tratamiento de sus Datos Personales.

Todo lo concerniente a la entrega, recepcion, manejo y proteccién de Datos Personales,
entre el Titular y BMC, se rige por la legislacién colombiana vigente con base en éste
Aviso de Privacidad.
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