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CONTROL-SAs

Vorteile

* Setzt standardisierte
Sicherheitsrichtlinien durch.

« Uberwacht die Benutzer-
zugriffsberechtigungen

fur jede Plattform uber
eine firmenweite Ansicht.

e Erhéht die Produktivitéat
der gesamten Organisation
durch automatisiertes
Einrichten der Zugriffsrechte.

« Verringert das Risiko von
internen Sicherheitsverletzungen.

» Reduziert die Abhangigkeit
von systemspezifischen
Kenntnissen durch eine einheitliche

und konsolidierte Benutzeroberflache.

Das Problem

Bei den dynamischen Computer-
umgebungen von heuteist die
Verwaltung und Prifung der
Benutzerzugriffsrechte eine komplexe
und fehleranféllige Aufgabe. Benutzer
bendtigen Zugriff auf mehrere
Ressourcen und Plattformen, die ale
ein eigenes Sicherheitssystem
verwenden, fUr das jeweilsein
einmaliger Benutzername und ein
anderes Kennwort erforderlichist.
Sicherheitsadministratoren missen sich
mit verschiedenen Terminologien,
Umgebungen und Oberfl&chen
auskennen, um die Zugriffsrechte fir
jedes Sicherheitssystem korrekt
einzurichten.

Der Mangel an systemiibergreifender
Einheitlichkeit bei den heterogenen
Sicherheitssystemen verdoppelt die
administrativen Aufgaben und fuhrt zu
Verzogerungen beim Einrichten der
Benutzerzugriffsrechte.

Das Durchfiihren umfangreicher
Prifungen und das Erzeugen
detaillierter Sicherheitsberichte ist
praktisch unmdglich.

Durch die Komplexitét der

verteilten Sicherheitsumgebungen ist
es schwer, einerseits schnell den
erforderlichen Zugriff fur die I T-
Ressourcen bereitzustellen und
andererseits gleichzeitig die wertvollen
Informationen zu schiitzen, wie

esim eBusiness erforderlich ist.

Die Verwaltung der Zugriffsrechte
Und die Priifung der Sicherheits-
richtlinien wird auf Grund der Vielzahl
an Benutzer und dem haufigen Arbeits-
platzwechsel immer komplizierter,
zeitaufwendiger und ressourcen-
intensiver.

Die BMC Software-L6sung

CONTROL-SA von BMC Software
bietet Unternehmen ein umfassendes
und einheitliches V erwaltungssystem,
mit dem die automatisierte und
vereinfachte Verwaltung aller
Sicherheitssysteme einer Firmavon
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einem zentralen Punkt aus mdglich wird.

Diese Losung enthélt die Leistung und
Funktionen, um die administrativen
Anforderungen grof3er Firmen zu

erfullen. Jetzt konnen tausende interner,
externer und sonstiger Benutzer von
Drittfirmen und Geschéftspartnern, die
Zugriff auf verschiedene verteilte
Anwendungen, Datenbanken und Plattformen
in der Firma bendtigen, von einem zentralen
Ort aus verwaltet werden.

Die Gesamtansicht in CONTROL-SA
vereinfacht die Verwaltung der Zugriffs-
rechte gerade bei vielen Benutzern und
komplexen, ungleichen I T-Systemen.

Mit CONTROL-SA kdnnen grof3e Firmen die
Erwartungen im Servicebereich ungeachtet
der sich stdndig éndernden und wachsenden
Benutzergemeinschaft erfullen. Gleichzeitig
sorgt die zentralisierte Verwaltung mit
CONTROL-SA fir die Durchsetzung

von Sicherheitsrichtlinien und feststehenden
Verwaltungspraktiken und strafft die gesamte
Steuerung der Zugriffsrechte in
anspruchsvollen Sicherheitsumgebungen.

Architektur

Der CONTROL-SA-Server arbeitet

mit seinem zentralen Sicherheits-
Repository as zentraler Kontrollpunkt
bei der Verwaltung der Sicherheitssysteme
in der Firma. Die CONTROL-SA/
Agent-Softwaremodul e kommunizieren
mit dem CONTROL-SA-Server und
den Benutzerdatenbanken von
Firmenplattformen und Firmenanwendungen
und sorgen so fir die Echtzeit
Synchronisation.

Uber die grafische Benutzeroberflsche
von CONTROL-SA kénnen Sicherheits-
administratoren auf Firmenebene

den autorisierten Zugriff auf ale
verwalteten Systeme Uiberwachen,
kontrollieren und prufen.

Durch die offene Architektur ist
CONTROL-SA auBBergewdhnlich
erweiterbar. Die Universal Security
Administration APl (USA-API) sorgt
fir die einfache und nahtlose Integration



von neu gelieferten und vorhandenen
Sicherheitssystemen. Skalierbarkeit und
Interoperabiliét stellen sicher, dass das
Sicherheitsmanagement auf zusétzliche
Anwendungen wie z. B. fur physische
Sicherheit, Intrusion Detection, MIS und

Personalwesen ausgeweitet werden kann.

Synchronisation von
Sicherheitsdaten

CONTROL-SA hietet eine einzelne,
zentralisierte Ansicht der gesamten
Sicherheitsumgebung, die stets den
aktuellen und genauen Status darstellt.
Der bidirektionale Datenfluss sorgt
sowohl fir eine vollstandige
Synchronisation a's auch fur die
Kompatibilitét zwischen den lokalen
Sicherheitssystemen und dem zentralen
Repository von CONTROL-SA.

Mit diesen Funktionen kann die
Administration zentralisiert werden,
wahrend das Management weiter auf der
lokalen Ebene erfolgt.

Unabhéngig davon, von welchem
Standort aus Sicherheitsdefinitionen und
Zugriffsrechte modifiziert werden, ale
Anderungen werden sofort durchgef iihrt
und sowoh! auf lokaler als auch

auf Firmenebene exakt widergespiegelt.

Rollenbasiertes Management

Mit CONTROL-SA findet das Konzept
des rollenbasierten Managements Einzug
in die Sicherheitsverwaltung von

einem Punkt aus. Definierbare Jobcode-
Einheiten stehen fur Gruppen von
internen und externen Benutzern, die
dhnliche Geschéftsregeln gemeinsam
nutzen. Jede Einheit besteht aus
verschiedenen plattformibergreifender
Autorisierungen, die fur das Ausfuhren
einer bestimmten Rolle erforderlich
sind. Das Verkniipfen eines Benutzers
mit elnem bestimmten Jobcode erstellt
unmittelbar ein Benutzer-Setup fir die
Zugriffsrechte auf die Ressourcen und
fuhrt so zu gesteigerter Produktivitét.
Das rallenbasi erte Management

initiiert eine unmittelbare und genaue
Benutzerregistrierung sowie eine
Definition der Zugriffsrechte auf die
Ressourcen.

Dies vereinfacht die Administration,
reduziert Fehler und sorgt daflr, dass die
Konten auf alen Plattformen konsistent
definiert werden.

Sicherheitsprufungen

Die CONTROL-SA Managementsicht
auf Firmenebene bietet eine

effiziente Methodologie fur die
Administration und eine engmaschige
Gesamtkontrolle.

Mit einer holistischen und
minutenaktuellen Darstellung aller
Benutzerzugriffsrechte und
Sicherheitsumgebungen kénnen
Administratoren alle Autorisationen
online verfolgen und prifen. Dartber
hinaus bietet eine Berichtsfunktion eine
ausfuhrliche und maf3geschneiderte
Dokumentation der Prifung. Diese
Funktionen tragen in hohem Mal3e zur
Sicherheitsverwaltung in einer Firma
bei, steigern die Zuverlassigkeit und
reduzieren die Sicherheitsliicken in
einem Unternehmen.

eBusiness ermdglichen

Erst mit CONTROL-SA ist es Firmen
mdglich, das hohe Benutzeraufkommen
und den haufigen Arbeitsplatzwechsel
im eBusiness zu verarbeiten. Das
Einrichten der Zugriffsrechte

wird automatisiert und vereinfacht,

um die Effizienz zu erhéhen.

Alle Zugriffsrechte werden zentral
gesteuert und geprift. So wird
sichergestellt, dass alle Geschéfts-
partner, Handler und Kunden den
entsprechenden Zugriff auf Ihre I T-
Ressourcen haben.

Mit dieser Kombination ist es

Firmen moglich, die Service-
vereinbarungen zu erfillen, und
gleichzeitig eine engmaschig gesteuerte
Sicherheitsumgebung bereitzustellen.

Umfassende Integration
CONTROL-SA ist der zentrale
Baustein der integrierten Produkt-

familie CONTROL-SA for Security
Management.
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Weitere Produkte in dieser Familie sind:

* CONTROL-SA/WorkFlow —eine

webbasi erte Oberflache fir den Endbenutzer,

in der die Erteilung von Zugriffsrechten von
der ersten Anforderung bis hin zu den

Genehmigungsprozessen und dem Einrichten

verwaltet werden.

* CONTROL-SA/PassPort — eine

webbasi erte Oberflache, mit der Endbenutzer

Kennworter fir alle I T-Ressourcen andern
und zuriicksetzen kdnnen.

¢ CONTROL-SA/Links — ein leistungsstarker
Sicherheitsereignis-Manager, mit der sich die

Leistungsvielfalt von CONTROL-SA®
weiter erhoht

Weitere Informationen zu BMC
Software finden Sie im World
Wide Web unter www.bmc.com
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